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Blok Zinciri (Blockchain)

* Tanim: Blok zinciri, islemlerin kronolojik olarak kaydedildigi ve bir ag
Uzerinde dagitiimis bir defterdir.

 Bloklar: Bir blok zincirinde, islemler bloklar halinde saklanir ve
birbirine zincirleme baglanir.

* Dagitik Yapi: Veriler, merkezi bir otorite olmaksizin agdaki tim
katilimcilar arasinda paylasilir.

e Guvenlik: Kriptografik hash fonksiyonlari, islemlerin gtivenligini ve
degistirilemezligini saglar.

Ogr. Gor. Kadir Turgut | istanbul Kent Universitesi | 2024-2025



Dagitik Defter Teknolojisi (DLT)

 Tanim: Birden fazla katilimcinin, merkezi bir otorite olmaksizin
kayitlari tuttugu ve paylastigi bir veri tabani teknolojisidir.

* Izinli ve Izinsiz Sistemler: Sistemlere erisim kontroli bazinda iki ana tip
vardir; izinli (private) ve izinsiz (public).

* Esler Arasi Ag (P2P): Katilimcilar dogrudan birbirleriyle iletisim kurarak
islemleri gerceklestirir.

* Consensus Mekanizmalari: Agdaki tum katilimcilarin veri Gzerinde
anlasmaya varmasini saglayan kurallar biatuntddar.
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Hash Fonksiyonu

 Tanim: Girdi olarak verilen herhangi bir boyuttaki veriyi, sabit boyutta
bir cikti Greten fonksiyondur.

e Degistirilemezlik: Verinin en kicuk bir degisikligi bile ciktiyi tamamen
degistirir.

e Guvenlik: Hash ciktilari, orijinal veriyi geri cikarmak icin kullanilamaz,
bu yuzden tek yonluddar.

* Blok Zinciri Baglami: Bloklar bir 6nceki blogun hash degeri ile baglanir,
zincirin batunlGginu korur.
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Degistirilemezlik Ornegi

e 123456 (String)
* £10adc3949ba59abbe56e057f20f883e (MD5)
e 7c4a8d09ca3762af61e59520943dc26494f8941b (SHA1)

e 123457 (String)
e {1887d3f9ebee7a32fe5e76f4ab80d63 (MD5)
e 908f704ccaadfd86a74407d234c7bde30f2744fe (SHA1)
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Sabit Boyutta Cikti Ornegi

e 123457 (String)
* {1887d3f9ebee7a32fe5e76f4ab80d63 (MD5)
e 908f704ccaadfd86a74407d234c7bde30f2744fe (SHA1)

e 1234574567 (String)

* 9935¢1895f78365a7f3ac4a6326f08d1
* f5e8d2fc5fceal755df7386179590999d93c0d0d
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Blok

* Tanim: Blok zincirinde, islemlerin bir araya getirildigi veri yapilaridir.

* Blok Basligi: Her blogun, dnceki blogun hash degeri, zaman damgasi
gibi meta verileri icerir.

* [slem Listesi: Bir blok, bircok islemi icerir ve bu islemler blok zincirinde
kaydedilir.

* Blok Odulii: Madenciler, yeni bir blok olusturduklarinda belirli bir
miktar kripto para birimi ile ddullendirilir.
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Madencilik (Mining)

* Tanim: Blok zincirindeki islemleri dogrulama ve yeni bloklar eklemek
icin yapilan hesaplama islemidir.

* Proof of Work: Madenciler, zorlu bir matematiksel problemi cozerek
veni bir blok ekler ve odul kazanir.

e Hash Orani: Madencilik glicli, saniyede yapilan hash islemi sayisiyla
Olcalur.

* Enerji Tuketimi: PoW tabanli sistemlerde madencilik, 6nemli miktarda
elektrik enerijisi tlketir.
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Akill Sozlesmeler (Smart Contracts)

* Tanim: Onceden belirlenen kosullarin gerceklesmesi durumunda
otomatik olarak uygulanan, programlanabilir s6zlesmelerdir.

* Otomatik Uygulanma: Kosullar saglandiginda, akilli s6zlesmeler kendi
kendine uygulanir, araciya gerek kalmaz.

 Glvenlik ve Seffaflik: Islemler blok zinciri Gzerinde kaydedildigi icin
degistirilemez ve dogrulanabilir.

e Kullanim Alanlari: Finans, sigorta, tedarik zinciri gibi bircok sektorde
kullantlr.
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Kripto Para Birimleri

* Tanim: Dijital veya sanal para birimleri, merkezi bir otoriteye bagl
olmadan islem gorebilen dijital varliklardir.

* Bitcoin: Ilk ve en bilinen kripto para birimi.

* Altcoinler: Bitcoin disindaki kripto para birimleri; Ethereum, Ripple,
Litecoin gibi.

e Kripto Cuzdanlar: Kripto para birimlerinin saklanmasi, génderilmesi ve
alinmasi icin kullanilan dijital cizdanlar.
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Merkezi Olmayan Uygulamalar (DApps)

* Tanim: Merkezi bir otoriteye bagli olmayan, blok zinciri teknolojisi
Uzerinde calisan uygulamalardir.

 Seffaflik: Kodlari herkes tarafindan incelenebilir, islemler blok
zincirinde kaydedilir.

e Sansure Direnc: Merkezi bir kontrol noktasi olmadigi icin, sansure
karsi direnclidir.

e Kullanici Kontrolt: Kullanicilar, verileri ve varliklari Gzerinde tam
kontrol sahibidir.
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ICO (Initial Coin Offering)

* Tanim: Blockchain projelerinin finansman saglamak amaciyla yeni bir
kripto para birimi sunmasi.

* Yatirrmci Katilimi: Yatirimcilar, projeye erken asamada yatirrm yaparak
token satin alir.

* Riskler: ICO'lara yatirim yapmak yuksek risk icerir, projenin basarisiz
olma ihtimali vardir.

* Dizenlemeler: Bircok ulke, ICO'lar Gzerinde dizenlemeler getirmistir
veya getirmeyi dustinmektedir.
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DeFi (Decentralized Finance)

* Tanim: Merkezi finans kurumlarina ihtiya¢c duymadan finansal
hizmetlerin sunuldugu blok zinciri tabanli sistem.

e Akillh Sozlesmeler: DeFi uygulamalari, akilli s6zlesmeler araciligiyla
otomatiklestirilmis finansal islemler sunar.

* Urlinler ve Hizmetler: Kredi verme, bor¢ alma, varlik ticareti gibi
finansal islemler DeFi Gzerinden gerceklestirilebilir.

* Erisilebilirlik: Herkesin, cografi konum veya ekonomik durum
gozetmeksizin DeFi hizmetlerine erisimi vardir.
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NFT (Non-Fungible Token)

* Tanim: Benzersiz, degistirilemez ve bireysel olarak tanimlanabilen
dijital varliklar icin kullanilan tokenler.

* Benzersizlik: Her NFT, sahip oldugu meta veriler ile digerlerinden
farkhdir ve takas edilemez.

* Sanat ve Koleksiyon: NFT'ler, dijital sanat eserleri, koleksiyon objeleri
gibi alanlarda populerdir.

e Sahiplik ve Dogrulanabilirlik: NFT'ler, sahipligi ve orijinalligi blok zinciri
Uzerinden dogrulanabilir sekilde kaydeder.
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Olceklendirme Coziimleri

e Katman 2 Cozumleri (Layer 2 Solutions): Blok zincirinin temel
katmanini degistirmeden islem kapasitesini artiran coztmler.

* Yan Zincirler (Sidechains): Ana zincirden bagimsiz calisan, ancak ona
bagl olan blok zincirleri.

* Rollups: Islemleri disarida isleyip, sonuclari ana zincire kaydeden bir
Olceklendirme yontemi.

e Sharding: Ag1 bolimlere (shard) ayirarak, her birinin farkl islemleri
islemesini saglayan bir yontem.

Ogr. Gor. Kadir Turgut | istanbul Kent Universitesi | 2024-2025



Gizlilik Mekanizmalari

 ZK-Snarks: Islemin gecerliligini, icerigini aciga cikarmadan dogrulayan
bir kriptografi ydntemi.

* Ring Signatures: Gondericiyi anonim tutarak islem gizliligini saglayan
bir imza ydntemi.

* Gizli Islemler: islem detaylarini, miktari ve katilimcilari gizleyen
teknikler.

* Gizlilik Odakh Kripto Para Birimleri: Monero, Zcash gibi, gelismis gizlilik
Ozellikleri sunan kripto para birimleri.
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Dagitik Organizasyonlar (DAOs -
Decentralized Autonomous Organizations)

* Tanim: Merkezi bir ydnetim olmaksizin, akilli s6zlesmeler araciligiyla
yOnetilen, otomatik organizasyonlar.

* Oylama ve Karar Alma: DAO Uyeleri, projenin yonetimi Gzerinde s6z
sahibi olurlar ve oylama yoluyla karar alirlar.

* Seffaflik ve Otomasyon: islemler ve kararlar blok zinciri Gizerinde
kaydedilir, otomatik olarak uygulanir.

e Kullanim Alanlari: Fon yonetimi, topluluk projeleri, kar amaci
gltmeyen organizasyonlar gibi cesitli alanlarda kullanilir.
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Kriptografi

e Simetrik Kriptografi: Ayni anahtarin sifreleme ve sifre cozme
islemlerinde kullanildigl bir yontem.

* Asimetrik Kriptografi: Bir anahtarin sifrelemek, digerinin sifreyi
cozmek icin kullanildigi, iki farkh anahtar kullanilan yontem.

* Dijital Imzalar: Islemlerin sahipligini ve buttinligiint dogrulamak icin
kullanilan kriptografik imzalar.

* Hash Fonksiyonlari: Veriyi sabit boyutlu bir ciktiya dénustlren, tek
yonli islemler icin kullanilan fonksiyonlar.
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Wallet (Clizdan) Turleri

* Yazilim Cuzdanlari: Bilgisayar veya mobil cihazlarda calisan, kripto para
birimlerini saklamak icin kullanilan uygulamalar.

 Donanim Cuzdanlari: Fiziksel cihazlar olarak, kripto varliklarin guvenli
bir sekilde saklanmasini saglar.

e Kagit Cuzdanlar: Kripto para adresleri ve 6zel anahtarlarinin basili
formda saklandigi, fiziksel belgeler.

* Cevrimici Clzdanlar: Internet tGizerinde erisilebilen, kripto para
birimlerini saklamak ve islem yapmak icin kullanilan platformlar.
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Blockchain Guivenligi ve Saldiri Turleri

* 51% Saldirisi: Bir madenci veya madenci grubunun, agin yarisindan
fazlasinin hash glcunu kontrol ederek, islemleri manipule etmesi.

 Cift Harcama (Double Spending): Ayni kripto para biriminin birden
fazla kez harcanmaya calisiimasi.

* Sybil Saldirisi: Agi, sahte kimliklerle doldurarak, agin isleyisini bozmaya
yonelik bir saldiri.

* Phishing ve Guvenlik Thlalleri: Kullanicilarin 6zel anahtarlarini ele
gecirmeye yonelik dolandiricilik ve siber saldirilar.
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